
Nieuwe oplichterstrucs 
 
Het is opmerkelijk, dat mensen die al eerder zijn opgelicht makkelijk 
nog eens op precies dezelfde manier, kunnen worden bedrogen!  
Volgens psychologen komt dit omdat men graag snel, wil vergeten dat 
men voor de gek werd gehouden. 
 
Voorbeelden: 
 
Volgens een e-mail heeft u een reis gewonnen. U kent deze firma 
niet, de naam zegt u niets, u heeft nergens aan meegedaan. Toch lijkt 
het betrouwbaar, want uw naam en of adresgegevens worden in de 
mail vermeld. Er staat een link waar u op moet klikken, want u kunt de 
prijs alleen claimen als u eerst, een klein bedragje overmaakt. 
Uiteraard worden uw gegevens dan juist gehackt. Tip: als u mails 
ontvangt met soortgelijke tekst komen ze meestal, van oplichters. U 
hoeft de mail niet te openen, om te zien wie de afzender is. U houdt 
losjes de cursor op de naam van de afzender en het verzendadres 
verschijnt. Als dit u niets zegt is het advies, om dit mailadres te 
blokkeren. Iets wat te mooi lijkt om waar te zijn is dat ook meestal! 
https://www.consumentenbond.nl/veilig-internetten/nepmails-en-
phishing 
--------------------------------------------------------------------- 
U wordt gebeld door een onbekend nummer. Een vrouw zegt dat ze 
bij Microsoft werkt. Hackers hebben het voorzien, op uw gegevens 
op uw computer/tablet of smartphone. Al uw informatie/foto’s 
kunnen verloren gaan. De vrouw zegt dat u een speciaal programma 
moet downloaden. Dan wordt alles echt gered! Tip: niet in paniek 
raken. Niets downloaden want dan worden JUIST alle gegevens 
gehackt. Geef nooit bankgegevens, en of uw Burgerservicenummer, 
achternaam en adresgegevens. U verbreekt de verbinding door te 
zeggen dat u met iemand gaat overleggen. U meldt dit telefoontje op: 
https://meld.nl/melding/cybercrime/telefoon-phishing/ 
---------------------------------------------------------------------- 



U loopt op straat. Iemand vraagt of u geld kunt wisselen. U doet uw 
tas/portemonnee open. Dezelfde persoon of een voorbijganger 
(handlanger) vraagt naar de weg en duwt een stadskaart onder uw 
neus. U blijft beleefd en wil de persoon toch, wel helpen. Maar 
zonder dat u het merkt is de eerste persoon verdwenen. Hij/zij deed 
een greep in uw tas of portemonnee. Tip: wissel nooit geld. (Stuur de 
persoon naar een winkel om te wisselen). Wees altijd alert op aparte 
situaties op straat. 
https://www.slachtofferhulp.nl/voordehelpers/alle-
checklists/checklist-overval-en-beroving/#ondersteun-bij-aangifte 
--------------------------------------------------------------------------- 
U wilt iets bestellen in een webshop. De reviews zijn goed. Op de site 
staan allerlei keurmerken. Dat zit wel oké. U bestelt en betaalt een 
product, maar er wordt niets geleverd. Tip: reviews zijn makkelijk te 
vervalsen, net als allerlei keurmerkjes. Voor u een bestelling plaatst 
is het belangrijk, dat u de firma op verschillende manieren zoekt.  
https://www.kvk.nl/advies-en-informatie/veiligzakendoen/zeker-
zaken-doen-met-het-handelsregister/ 
Vindt u de winkel, persoon niet via Google, dan is dat wel verdacht. 
Kijk naar ervaringen van andere kopers:  
https://nl.trustpilot.com/ 
Betaal bij voorkeur het product achteraf. Betalen via een creditcard 
of Paypal heeft het voordeel, dat u het bedrag terugkrijgt als de 
winkelier niet, kan bewijzen dat u het product heeft ontvangen. 
----------------------------------------------------------------- 
Een dubbele oplichting: 
https://www.ad.nl/den-haag/dubbele-aanval-oplichters-plunderen-
huizen-en-bankrekening-van-
ouderen~ad5f5fa7/?referrer=https%3A%2F%2Fwww.seniorenjourna
al.nl%2F 
------------------------------------------------------------ 
10 reistips 
https://www.columbusmagazine.nl/artikel/9909/10-sluwe-
oplichterstrucs-en-hoe-je-je-ertegen-wapent 


